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ISO: Viết tắt của Tổ chức Tiêu chuẩn hóa Quốc tế (International Organization for Standardization).
IEC: Viết tắt của Ủy ban Kỹ thuật Điện Quốc tế (International Electrotechnical Commission).
ISO/IEC: Dấu gạch chéo cho biết đây là một tiêu chuẩn được phát triển và ban hành chung bởi cả hai tổ chức ISO và IEC.
27001: Đây là số hiệu của tiêu chuẩn cụ thể, nằm trong bộ tiêu chuẩn 27000 (seri tiêu chuẩn về an ninh thông tin). Tiêu chuẩn 27001 là tiêu chuẩn chính, quy định các yêu cầu (requirements) để thiết lập, triển khai, duy trì và cải tiến một Hệ thống quản lý an ninh thông tin (ISMS - Information Security Management System).
2022: Đây là năm ban hành phiên bản mới nhất của tiêu chuẩn này, thay thế cho phiên bản cũ hơn là ISO/IEC 27001:2013.
---
ISO 27001:2022 Requirements and Implementation Steps / Yêu cầu và các bước triển khai ISO 27001:2022
1. Preparation Phase (Giai đoạn chuẩn bị)
· Define scope and context (Xác định phạm vi và bối cảnh)
· Identify organizational boundaries (Xác định ranh giới tổ chức)
· Clearly delineate the physical and functional limits of the organization for ISMS (Information Security Management System) scope (Phân định rõ ràng các giới hạn vật lý và chức năng của tổ chức cho phạm vi ISMS (Hệ thống quản lý an toàn thông tin))
· Understand operational, geographical, and business process boundaries (Hiểu rõ các ranh giới về hoạt động, địa lý và quy trình kinh doanh)
· Determine information assets (Xác định tài sản thông tin)
· Catalog all critical information assets, including data, hardware, software, and personnel (Liệt kê tất cả các tài sản thông tin quan trọng, bao gồm dữ liệu, phần cứng, phần mềm và nhân sự)
· Assess the value and importance of each asset to prioritize security measures (Đánh giá giá trị và tầm quan trọng của từng tài sản để ưu tiên các biện pháp bảo mật)
· Obtain management commitment (Lấy cam kết từ ban lãnh đạo)
· Secure top management support (Đảm bảo sự hỗ trợ từ ban lãnh đạo cao nhất)
· Gain formal approval and active support from senior leadership (Đạt được sự phê duyệt chính thức và hỗ trợ tích cực từ lãnh đạo cấp cao)
· Engage management in defining security priorities (Thu hút ban lãnh đạo tham gia vào việc xác định các ưu tiên bảo mật)
· Establish information security policy (Thiết lập chính sách an toàn thông tin)
· Develop a high-level policy outlining management's commitment to information security (Phát triển một chính sách cấp cao nêu rõ cam kết của ban lãnh đạo đối với an toàn thông tin)
· Ensure policy aligns with organizational goals and legal requirements (Đảm bảo chính sách phù hợp với mục tiêu của tổ chức và các yêu cầu pháp lý)
· Conduct initial gap analysis (Tiến hành phân tích chênh lệch ban đầu)
· Review current controls (Xem xét các kiểm soát hiện tại)
· Assess existing security controls, policies, and procedures (Đánh giá các kiểm soát, chính sách và thủ tục bảo mật hiện có)
· Identify strengths and weaknesses in current security posture (Xác định điểm mạnh và điểm yếu trong tình trạng bảo mật hiện tại)
· Identify gaps against ISO 27001:2022 (Xác định các chênh lệch so với ISO 27001:2022)
· Compare current controls with ISO 27001 requirements (So sánh các kiểm soát hiện tại với các yêu cầu của ISO 27001)
· Document areas needing improvement or new controls (Ghi lại các lĩnh vực cần cải thiện hoặc các kiểm soát mới)
2. Planning Phase (Giai đoạn lập kế hoạch)
· Risk assessment and treatment (Đánh giá và xử lý rủi ro)
· Identify threats and vulnerabilities (Xác định các mối đe dọa và lỗ hổng)
· Analyze potential sources of threats such as cyber attacks, human error, and physical risks (Phân tích các nguồn gốc tiềm ẩn của các mối đe dọa như tấn công mạng, lỗi con người và rủi ro vật lý)
· Recognize vulnerabilities within existing systems and processes (Nhận diện các lỗ hổng trong các hệ thống và quy trình hiện có)
· Evaluate risks (Đánh giá rủi ro)
· Assess the likelihood and impact of identified threats exploiting vulnerabilities (Đánh giá khả năng xảy ra và tác động của các mối đe dọa đã xác định khai thác các lỗ hổng)
· Prioritize risks based on severity (Ưu tiên rủi ro dựa trên mức độ nghiêm trọng)
· Select appropriate controls (Lựa chọn các biện pháp kiểm soát phù hợp)
· Choose controls from ISO 27001 Annex A or other frameworks to mitigate prioritized risks (Chọn các biện pháp kiểm soát từ Phụ lục A của ISO 27001 hoặc các khuôn khổ khác để giảm thiểu các rủi ro đã được ưu tiên)
· Ensure controls are suitable, adequate, and proportionate (Đảm bảo các biện pháp kiểm soát là phù hợp, đầy đủ và tương xứng)
· Define objectives and controls (Xác định mục tiêu và kiểm soát)
· Set information security objectives (Đặt mục tiêu an toàn thông tin)
· Establish clear, measurable, and achievable security goals aligned with business needs (Thiết lập các mục tiêu bảo mật rõ ràng, có thể đo lường được và có thể đạt được, phù hợp với nhu cầu kinh doanh)
· Define targets for risk reduction and security improvements (Xác định các mục tiêu giảm thiểu rủi ro và cải tiến bảo mật)
· Document control selection (Tài liệu hóa việc lựa chọn kiểm soát)
· Record the rationale and details of each control implemented (Ghi lại lý do và chi tiết của mỗi biện pháp kiểm soát được thực hiện)
· Maintain traceability for audit and review purposes (Duy trì khả năng truy xuất nguồn gốc để phục vụ cho việc kiểm toán và xem xét)
· Document Management System (ISMS) (Tài liệu Hệ thống quản lý (ISMS))
· Develop ISMS scope document (Phát triển tài liệu phạm vi ISMS)
· Define the boundaries, applicability, and context of the ISMS (Xác định ranh giới, khả năng áp dụng và bối cảnh của ISMS)
· Clarify the scope to facilitate implementation and auditing (Làm rõ phạm vi để tạo thuận lợi cho việc thực hiện và kiểm toán)
· Prepare a project plan (Chuẩn bị kế hoạch dự án)
· Outline activities, timelines, responsibilities, and resources needed for implementation (Nêu rõ các hoạt động, mốc thời gian, trách nhiệm và nguồn lực cần thiết để thực hiện)
· Ensure project milestones are clear and achievable (Đảm bảo các mốc quan trọng của dự án rõ ràng và có thể đạt được)
3. Implementation Phase (Giai đoạn thực hiện)
· Establish organizational roles (Thiết lập vai trò tổ chức)
· Assign responsibilities (Phân công trách nhiệm)
· Designate roles such as ISMS owner, security officer, and control owners (Chỉ định các vai trò như chủ sở hữu ISMS, cán bộ an ninh và chủ sở hữu kiểm soát)
· Define duties related to security management and incident response (Xác định nhiệm vụ liên quan đến quản lý an ninh và ứng phó sự cố)
· Appoint an ISMS team (Bổ nhiệm một nhóm ISMS)
· Form a cross-functional team responsible for implementation, maintenance, and improvement (Thành lập một nhóm đa chức năng chịu trách nhiệm thực hiện, duy trì và cải tiến)
· Ensure team members have adequate authority and competence (Đảm bảo các thành viên trong nhóm có đủ thẩm quyền và năng lực)
· Develop required documents (Phát triển các tài liệu cần thiết)
· Security policies and procedures (Chính sách và thủ tục bảo mật)
· Create comprehensive policies guiding security practices and behaviors (Tạo các chính sách toàn diện hướng dẫn các thực hành và hành vi bảo mật)
· Document procedures for incident management, access control, and others (Tài liệu hóa các thủ tục quản lý sự cố, kiểm soát truy cập và các thủ tục khác)
· Risk assessment and treatment plan (Kế hoạch đánh giá và xử lý rủi ro)
· Document identified risks, assessment results, and planned controls (Ghi lại các rủi ro đã xác định, kết quả đánh giá và các biện pháp kiểm soát đã lên kế hoạch)
· Provide a roadmap for ongoing risk management (Cung cấp một lộ trình để quản lý rủi ro liên tục)
· Statement of Applicability (SoA) (Tuyên bố về khả năng áp dụng)
· List controls selected, rationale for inclusion/exclusion, and implementation status (Liệt kê các biện pháp kiểm soát đã chọn, lý do bao gồm/loại trừ và trạng thái thực hiện)
· Serve as a key reference during audits and reviews (Phục vụ như một tài liệu tham khảo quan trọng trong các cuộc kiểm toán và xem xét)
· Implement controls (Thực hiện các kiểm soát)
· Physical and environmental controls (Kiểm soát vật lý và môi trường)
· Secure physical access, environmental safeguards (fire, flood prevention) (Bảo mật truy cập vật lý, các biện pháp bảo vệ môi trường (phòng cháy, chống lũ lụt))
· Use access cards, CCTV, and environmental sensors (Sử dụng thẻ truy cập, camera quan sát (CCTV) và các cảm biến môi trường)
· Access control measures (Các biện pháp kiểm soát truy cập)
· Implement authentication and authorization processes (Thực hiện các quy trình xác thực và cấp phép)
· Enforce least privilege and multi-factor authentication where appropriate (Thực thi nguyên tắc đặc quyền tối thiểu và xác thực đa yếu tố khi thích hợp)
· Incident management processes (Quy trình quản lý sự cố)
· Establish procedures for incident detection, reporting, response, and recovery (Thiết lập các thủ tục để phát hiện, báo cáo, ứng phó và phục hồi sự cố)
· Train staff to recognize and escalate security incidents (Đào tạo nhân viên nhận biết và báo cáo các sự cố an ninh)
4. Support & Operation Phase (Giai đoạn hỗ trợ & vận hành)
· Training & awareness (Đào tạo & nhận thức)
· Conduct staff training (Tiến hành đào tạo nhân viên)
· Educate employees on policies, procedures, and security best practices (Giáo dục nhân viên về các chính sách, thủ tục và các thực hành bảo mật tốt nhất)
· Provide role-specific security awareness programs (Cung cấp các chương trình nâng cao nhận thức bảo mật theo vai trò cụ thể)
· Raise awareness (Nâng cao nhận thức)
· Use campaigns, posters, and newsletters to promote security culture (Sử dụng các chiến dịch, áp phích và bản tin để thúc đẩy văn hóa bảo mật)
· Ensure continuous reinforcement of security responsibilities (Đảm bảo củng cố liên tục các trách nhiệm bảo mật)
· Communication plan (Kế hoạch truyền thông)
· Internal and external communication (Truyền thông nội bộ và bên ngoài)
· Define channels to communicate security policies, incidents, and updates (Xác định các kênh để truyền thông các chính sách bảo mật, sự cố và các cập nhật)
· Establish protocols for reporting and handling security issues (Thiết lập các giao thức để báo cáo và xử lý các vấn đề bảo mật)
· Document control (Kiểm soát tài liệu)
· Maintain records and logs (Duy trì hồ sơ và nhật ký)
· Keep detailed records of policies, procedures, training, incidents, and audits (Lưu giữ hồ sơ chi tiết về các chính sách, thủ tục, đào tạo, sự cố và kiểm toán)
· Ensure records are secure, retrievable, and regularly reviewed (Đảm bảo hồ sơ được bảo mật, có thể truy xuất và được xem xét thường xuyên)
· Manage operations (Quản lý vận hành)
· Monitor controls (Giám sát các kiểm soát)
· Continuously oversee the effectiveness of implemented controls (Giám sát liên tục hiệu quả của các kiểm soát đã được thực hiện)
· Use automated tools and manual checks (Sử dụng các công cụ tự động và kiểm tra thủ công)
· Perform regular audits (Thực hiện kiểm toán thường xuyên)
· Schedule internal audits to verify compliance and effectiveness (Lên lịch kiểm toán nội bộ để xác minh sự tuân thủ và hiệu quả)
· Document audit findings and corrective actions (Ghi lại các phát hiện kiểm toán và các hành động khắc phục)
5. Evaluation & Improvement Phase (Giai đoạn đánh giá & cải tiến)
· Conduct internal audits (Tiến hành kiểm toán nội bộ)
· Schedule and perform audits (Lên lịch và thực hiện kiểm toán)
· Establish audit plans covering all ISMS components periodically (Thiết lập kế hoạch kiểm toán bao gồm tất cả các thành phần ISMS một cách định kỳ)
· Use audit checklists aligned with ISO 27001 controls (Sử dụng danh sách kiểm tra kiểm toán (audit checklists) phù hợp với các kiểm soát của ISO 27001)
· Record audit findings (Ghi lại các phát hiện kiểm toán)
· Document non-conformities, observations, and improvement opportunities (Ghi lại các điểm không phù hợp, các quan sát và các cơ hội cải tiến)
· Track corrective actions and verify their closure (Theo dõi các hành động khắc phục và xác minh việc hoàn thành chúng)
· Management review (Xem xét của ban lãnh đạo)
· Top management review meetings (Các cuộc họp xem xét của ban lãnh đạo cao nhất)
· Conduct regular reviews to evaluate ISMS performance (Tiến hành các cuộc xem xét thường xuyên để đánh giá hiệu suất của ISMS)
· Discuss audit results, incident reports, and risk status (Thảo luận về kết quả kiểm toán, báo cáo sự cố và tình trạng rủi ro)
· Review performance & effectiveness (Xem xét hiệu suất & hiệu quả)
· Analyze key performance indicators and compliance metrics (Phân tích các chỉ số hiệu suất chính (KPI) và các chỉ số tuân thủ)
· Make strategic decisions to enhance security posture (Đưa ra các quyết định chiến lược để tăng cường tình trạng bảo mật)
· Address non-conformities (Giải quyết các điểm không phù hợp)
· Corrective actions (Hành động khắc phục)
· Identify root causes of non-conformities (Xác định nguyên nhân gốc rễ của các điểm không phù hợp)
· Implement corrective measures and verify their effectiveness (Thực hiện các biện pháp khắc phục và xác minh hiệu quả của chúng)
· Update controls and documentation (Cập nhật các kiểm soát và tài liệu)
· Revise policies, controls, and procedures based on findings (Sửa đổi các chính sách, kiểm soát và thủ tục dựa trên các phát hiện)
· Document changes for future reference (Ghi lại các thay đổi để tham khảo trong tương lai)
6. Document List (Key Documents) / Danh sách tài liệu (Các tài liệu chính)
· ISMS scope document (Tài liệu phạm vi ISMS)
· Defines the scope, boundaries, and applicability of the ISMS (Xác định phạm vi, ranh giới và khả năng áp dụng của ISMS)
· Risk assessment report (Báo cáo đánh giá rủi ro)
· Summarizes identified risks, assessment methodology, and results (Tóm tắt các rủi ro đã xác định, phương pháp đánh giá và kết quả)
· Risk treatment plan (Kế hoạch xử lý rủi ro)
· Details how identified risks will be managed and mitigated (Chi tiết cách thức các rủi ro đã xác định sẽ được quản lý và giảm thiểu)
· Statement of Applicability (SoA) (Tuyên bố về khả năng áp dụng)
· Lists controls selected, their implementation status, and exclusions (Liệt kê các kiểm soát đã chọn, trạng thái thực hiện và các loại trừ)
· Policies and procedures (Chính sách và thủ tục)
· Documented rules and operational procedures to ensure security (Các quy tắc và thủ tục vận hành được lập thành văn bản để đảm bảo an ninh)
· Training and awareness records (Hồ sơ đào tạo và nhận thức)
· Records of staff training sessions and awareness campaigns (Hồ sơ về các buổi đào tạo nhân viên và các chiến dịch nâng cao nhận thức)
· Audit reports (Báo cáo kiểm toán)
· Findings, non-conformities, and improvement recommendations from audits (Các phát hiện, điểm không phù hợp và các khuyến nghị cải tiến từ các cuộc kiểm toán)
· Management review reports (Báo cáo xem xét của ban lãnh đạo)
· Summaries of management review meetings, decisions, and action plans (Tóm tắt các cuộc họp xem xét của ban lãnh đạo, các quyết định và kế hoạch hành động)

